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2 COMPONENTES DNIEREMOTE v1.2.25

1. Introduccion

En la actualidad se ha generalizado por completo el uso de los dispositi-
vos moéviles para el acceso a Internet. Esto permite a cualquier usuario estar
siempre conectado y tener disponibles multitud de servicios telematicos. En
funcion del nivel de seguridad que requieran dichos servicios, éstos pueden ne-
cesitar de la autenticacion del usuario, lo que hace que el Documento Nacional
de Identidad (DNIe 3.0) pueda convertirse en una pieza clave.

La incorporacién de la tecnologia NFC (Near Field Communication, ver [1])
a los dispositivos moviles de ultima generacion elimina las barreras del lector,
drivers, etc. facilitando la conexion online y la autenticacion del ciudadano. Por
su parte, el DNIe 3.0 tiene un chip dual-interface que permite su utilizacién
tanto con contactos como en modo contactless.
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Figura 1: Reverso DNIe v3.0

La aplicacion DNIeRemote v1.2.25 aprovecha esta tecnologia para convertir
el dispositivo mévil en un lector del DNIe 3.0 conectado al PC, permitiendo
asi acceder a los servicios de la administracién electrénica que requieren de
autenticacion con certificado digital, y realizar firmas digitales en documentos
a través de las correspondientes aplicaciones.

2. Componentes

La aplicacién DNIeRemote v1.2.25 se compone de dos médulos: una aplica-
cién de escritorio para sistemas operativos Windows y una App Android para
el dispositivo movil funcionando “en tandem”, es decir, ambos tienen que estar
instalados y en ejecucién para operar con el DNIe 3.0.
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3. Requisitos técnicos

Para que la aplicaciéon funcione correctamente, el entorno donde se despliega
debe cumplir con unos minimos, indicados a continuacién.

3.1. Software

Windows: versiones 7, 8, 8.1 y 10. Los navegadores web compatibles son
Internet Ezplorer, Google Chrome, Opera y Mozilla Firefor (ver 5.2).

Android: a partir de la version 5.1 o Lollipop.

3.2. Hardware

Dispositivo mévil con tecnologia NFC, cable USB para conectar a PC/-
portétil, capacidad para conectarse a redes Wi-Fi® | y captura de imégenes
con camara trasera.

3.3. Conectividad

En caso de vinculaciéon por WiFi, ambos dispositivos (PC y mévil) deben
estar conectados a la misma red para obtener visibilidad entre ellos. Dado
que la comunicacién entre ambos se realiza a través de un canal seguro, no es
relevante si la red es publica o privada.

4. Instalacion

Los dos modulos que componen la aplicacién se pueden descargar de Inter-
net a través de los medios oficiales y reconocidos que se indican a continuacién.
La obtencién de éstos a través de otros canales no garantiza un buen funcio-
namiento y por tanto el proveedor no se hace responsable de las consecuencias
derivadas de su uso.

4.1. Windows

La aplicacion de escritorio para Windows DNIeRemote v1.2.25 se puede
obtener a través del portal del DNI electrénico en el area de descargas.
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Se instala mediante un paquete con extensién .msi (Microsoft Installer) sin
dependencias y para entornos de 32 y 64 bits (fig. 2), lanzando un proceso con
formato de asistente. Debido a la necesidad de incorporar componentes a nivel
de sistema, el asistente solicitara la elevacion de privilegios de administrador en
algin momento del proceso, si el usuario no tuviera asignado ya los permisos.
Una vez finalice la instalacion se anade un acceso directo a la aplicacion en el
escritorio del usuario.

[d

DMNIeRemoteSetup.msi

Figura 2: Paquete de instalacion Windows.

Desinstalacion: A través de la herramienta de Windows Programas y
Caracteristicas ubicado en la seccion Panel de Control, se puede desinstalar la
aplicacion DNIeRemote.

Actualizacién: En caso de tener ya instalada una versién anterior, el nuevo
instalable realiza un proceso de actualizacion. Durante ésta, si advierte de
ciertos procesos que no se pueden actualizar hasta que se reinicie el equipo,
simplemente contintie con el proceso y siga las instrucciones. El software queda
totalmente actualizado una vez se reinicie el equipo.

4.2. Android

Esta App para sistemas operativos Android se obtiene a través de Google
Play. Se localiza con el nombre DNIeSmartConnect vinculada al desarrollador
CNP-FNMT.

Una vez instalada la App, se puede iniciar bien por el icono (fig. 3a) o
anadiendo opcionalmente el widget (ver [2]) (fig. 3b) al escritorio de su dis-
positivo movil. Este le proporciona informacion de estado de la conexién, y
acceso directo a la configuracion.

5. Uso

El objetivo de esta aplicacion es que los certificados del DNIe 3.0 estén
disponibles en la sesion de Windows del usuario para que las aplicaciones
puedan hacer uso de éstos.
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Figura 3: Accesos a la aplicacién.

A continuacion se describe con detalle el proceso de carga y vinculacién del
DNIe con el sistema operativo Windows a través de la aplicacién de escritorio
y la App de Android.

Por 1ltimo, se explica cémo se realiza la integracién en el navegador web
Mozilla Firefox para usar los certificados con el DNIe 3.0 a través de la apli-
cacién DNIeRemote.

Importante: para que se pueda utilizar el DNIe para procesos de autenti-
cacion y firma digital, es necesario que la App DNISmartConnect permanezca
en funcionamiento y con el DNIe conectado (fig. 4).

Lector DNIle 3.0

DNle Conectado

Figura 4: Android App: DNIe connectado.

5.1. Vinculacién con el DNIe

Para acceder a los certificados digitales del DNIe 3.0 en el PC es necesario
completar la conexion de éste con el dispositivo movil a través del asistente
de conexién o DNIeRemote Wizard. Para ello se lanza el ejecutable mediante
el acceso directo del escritorio colocado por el instalable (fig. 5).
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DMIeRemote
Wizard

Figura 5: Acceso directo.

Una vez iniciado el asistente, éste informa en las primeras paginas de los
requisitos y la funcionalidad de la aplicacién (fig. 6). Se puede ir seleccionando
siguiente (fig. 7y 8) hasta llegar a la pagina donde se efectiia la conexién con
el dispositivo mévil y finalmente se cargan los certificados digitales del DNIe
3.0 en el sistema operativo Windows de nuestro PC (fig. 10).

-

T

£ >l

Bl DMIeRemote v1.2.23 ©2019 CNP-FNMT

DMleRemoteWizard

Asistente para la conexidn del equipo con el DN| electrénico a través del
dispositivo movil.

Este asistente le guiard en la configuracion necesaria para el uso en su
PC de los cerificados digitales del DNI electronico versidn 3.0, a través
de su dispositivo mdvil Android y la tecniologia MFC.

R
e¢ceo
Los navegadores web soportados son Google Chrome, Intemet
Explorer, Mozilla Firefox y Opera.

Hrm@\

Es compatible a partir de su version 1.6.5 y sdlo a través del navegador
Mozilla Firefox. Para mas informacidn consutte &l manual de usuaro de
DMleRemote disponible en www dniglectronico es.

Haaga click en <siguiente> para continuar

< Atras Cancelar

Figura 6: Asistente de conexion: Introduccién.
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Bl DNieRemote v1.2.23 ©2019 CNP-FNMT >

Pasos previos.
Inicio de la aplicacion mévil que realiza la funcion de lector.

- En primer lugar instale la App ‘DNleSmartConnect’, disponible en Google Play Store’, en el
dispositivo mévil destinado a funcionar como lector con el DNI electrénica.

DISPONIBLE EN

| Google Play

- La conexidn del PC/porttil con el dispositivo mavil se puede realizar mediante cable USE o a
través de la WIF| disponible.

— @

Haaga click en <siguiente> para cortinuar

< Atras Cancelar

Figura 7: Asistente de conexion: Pasos previos.

m DMleRemote v1.2.23 ©@2019 CHNP-FNMT *

Uso de la aplicacion en el PC.
Informacidn sobre el uso de |a aplicacidn una vez finalizada la conexidn.

- Ml finalizar este asistente, aparecera el icono de la
aplicacién en la bama de tareas del escritorio. Este le
informaré del estado de la conexidn con el dispositivo
lector.

- Haciendo click en el icono accederd a las opciones del
meny contestual. Una vez haya terminado de usar el DNI
electrénico salga de la aplicacion seleccionando "Salir’.

@ Restablecer vinculacién

) Acerca de DMIeRemote

0 saiir

Haga click en <siguiente> para cortinuar

< Atrds Cancelar

Figura 8: Asistente de conexion: Informacion de uso.

Pégina 10



GOBIERNO MINISTERIO Real Casa de la Moneda
DE ESPANA DEL INTERICR &= 5 Fabrica Nacional

de Moneda y Timbre

5 USO DNIEREMOTE v1.2.25

Como se ha comentado antes, esta aplicacion funciona conjuntamente con la
App del dispositivo mévil, por lo que en primer lugar se advierte de la necesidad
de iniciarla. Esta a su vez también advierte de la necesidad de instalar e iniciar
el asistente en el equipo Windows (fig. 9a).

DNIeSmartConnect 0 0

Use el mévil como lector del
DNle 3.0 en su estacion PC o
portatil Windows.

() Requisitos

@ Aplicacion Windows ==

Esta aplicacion funciona conjuntamente
con la aplicacion de escritorio
‘DNIeRemote’ para PC/portétil en entorno
Windows, disponible en el area de
descargas de la pagina:

www.dnielectronico.es
D No mostrar al iniciar la aplicacion -
CONFIGURAR
S
 ACEPTAR {b

TUTORIAL

CONECTAR POR CONECTAR POR

usB wifZ)

14
M Fébrica Nacional de Moneda y Timbre - Real Casa de la Moneda

(a) Requisitos. (b) Menu principal.

Figura 9: Android: Inicio de aplicacién.

Una vez se pulse siguiente en la fase de activacion, se requiere seleccionar
el medio de vinculacién, bien por USB o por conexién WiFi (fig. 11). A con-
tinuacion se muestra el didlogo para la vinculacién por USB (fig. 12a) o el
didlogo para la captura del c6digo QR que muestra el asistente (fig. 12b) con
la camara trasera del dispositivo movil.

A su vez, también se deberd elegir el mismo medio de vinculacién en la App
del dispositivo mévil. Ambos medios pediran permiso expreso para acceder al
sistema de archivos del dispositivo movil o a la cdmara y mostraran la interfaz
correspondiente para completar la vinculacién (fig. 13a y 13b).
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Bl DNieRerote v1.2.23 ©2019 CNP-FNMT x

Vinculacion dispositivo y DNle.
Se establece |a conexidn con el dispositivo mévil y se cargan los certficados del DNle.

- En el dispositivo mavil, inicie la App DMIeSmartConnect o
encienda el widget afiadido pulsando Conectar'.

- PP B COMECTAR POR COWECTAR FOR
- Una vez abierta la pantalla de inicio, pulse en ‘conectar

por USB' o ‘conectar por WiFi' en el dispositive méwil. uUse Wim

[ Mastrar esta ventana directamente al iniciar este asisterte.

[ Usar directamerte el dltimo medio de conexién seleccionado.

Haga click en <siguiente> para continuar.

< Mras Cancelar

Figura 10: Asistente: Fase de activacion.

Vinculacion dispositivo y DNle.
Se establece |la conexidn con el dispositive mévil y se cargan los certificados del DNle. -

_ Meode de vinculacion n_

-B Pulss en el medio elegido para vincular el dispositive mavil con este equipo (PCo
ENE portatil).
Verffique que el dispositivo mévil estd conectado al equipo mediante
el cable USE y con la transferencia de archivos (MTF) activa.
-U
po wl "“ | Es necesario que el dispositivo mévil (@ través de conexidn WiFi) se
I encuentre en la misma red que el equipo. | &

O

[ Usar directamerte e dftime medio de conexién seleccionado.

Haga click en <siguiente> para continuar.

< Atrds Siguiente > Cancelar

Figura 11: Asistente: Seleccién de medio.

B0 DMIeRemote v1.2.23 €2019 CNP-FNMT X B DNIeRemote v1.2.23 £2019 CNP-FNMT X
Vinculacién dispositivo y DNIle. Vinculacién dispositivo y DNle.
Se establece la conexian con el dispositivo mévily se cargan los certficados del DNle Se establece la conexidn con el dispositive mévily se cargan los certficados del DNJe
Conecte el dispositivo mévil mediante & cable USB, active Capture con & dispositivo mévil el cédigo QR que se

Ia transferencia de archivos (MTF)

l : Q miesta en el margen derecho
-
? £ Vinculando dspositivo

ks || Sgueries e
(a) USB (b) WiFi

£ Vinculando dspositvo.

& Recuperando cerficados del Dle & Recuperando cetficados del DNle

& Finalizando asistente. & Finalizando asisterte.

Figura 12: Asistente: Medios de vinculacién.
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Conexion USB

El dispositivo debe estar conectado
al PC/portatil mediante el cable USB Capture el codigo QR mostrado en
y con la transferencia de archivos el asistente de conexion.
(MTP) activa.

Iy

Esperand NleRemote

Conexion WiFi

3¢ CANCELAR 3¢ CANCELAR

Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda

Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda

< @)

(b) iFi

q O
(a) USB

O
Figura 13: Android: Medios de vinculacién.

Al completarse con éxito la vinculacién, por cualquiera de los dos medios,
el canal seguro de comunicacién entre ambos dispositivos queda establecido, y

el siguiente paso requiere la presentacién del DNIe 3.0 en el dispositivo movil
para iniciar la comunicacién a través de NFC (fig. 14 y 15).

Bl DNieRemote v1.2.23 ©2019 CNP-FNMT

X
Vinculacion dispositivo y DNle.

Se establece la conexién con el dispositive mévil y se cargan los cenfficados del DNle. %

Compruebe el dispositivo mévil para presertar el DNle AUREOERN ML)
cuando lo requiera

\/ Vinculando dispositiva

c Recuperando cerificados del DNle.

o Finzlizando asisterte.

< Atrds Siguiente >

Figura 14: Asistente de conexién: Fase de lectura
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Es importante tener conocimiento previo de la localizacién de la antena
en el terminal, ya que debido a la fragilidad en la conexion NFC, se tendran
serios problemas si no se consigue estabilizarla. Cada marca e incluso modelo
de dispositivo mévil tiene sus preferencias en la ubicacién de la antena (zona
media, extremo superior, etc.) y en la asignacién de potencia.

Comunicando con Dnie
estableciendo canal seguro...

J)

g
M Fébrica Nacional de Moneda y Timbre - Real Casa de la Moneda

Figura 15: Android App: Lectura de certificados

Para cargar los certificados digitales el usuario debe indicar el PIN cuando
se requiera (fig. 16).

Introduzca PIN X

PIMN
ﬁ | (ITITTTT] |

[ Mostrar contrasefia

Figura 16: Asistente de conexion: Fase de lectura, peticién PIN

El tdltimo paso consiste en la comprobacion del estado de los certificados,
siendo necesaria conectividad a Internet en el dispositivo mévil. Si el estado
es correcto, el asistente se cierra automaticamente y la vinculacion habré fina-
lizado. De lo contrario, se muestra el resultado, si se encuentran revocados o
expirados, y el procedimiento para su renovacién a través de un vinculo directo
al portal del DINT electrénico donde se informa del proceso.

En caso de que no se pueda acceder al servicio de consulta de estado de los
certificados, se muestra la advertencia pero permitiendo finalmente el uso de
los certificados (fig. 17) sin ninguna restriccién.
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Una vez finalizada la conexién, se informa al usuario de las diferentes ope-
raciones que se realicen con el DNIe mediante mensajes que aparecen en el area
de notificaciones del sistema operativo Windows (esquina inferior derecha).

Bl DNleRemote v1.2.23 ©2019 CNP-FNMT

No se ha podido contactar con la Autoridad de Validacion
para obtener el estado actual de sus certificados digitales.

Aungue no se ha podido comprobar el estado de sus
certificados, puede hacer uso de ellos pulsando en
"Finalizar'.

Obtener mas informacian.
Autoridades de Validacion.

< Mtras Cancelar

X

Figura 17: Asistente de conexién: Resultado
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5.2. Integracion con Mozilla Firefox

El navegador Firefox requiere de configuracién manual para hacer uso de
los certificados digitales del DNIe 3.0. Firefox conecta con los dispositivos
criptograficos a través de una interfaz esténdar o PKCS#11 (ver [1]) que es
necesario indicar en el drea de opciones del navegador (fig. 18). Accederemos

v N @ =

S Conectarse a Sync

@ Bloqueo de contenido Estandar
B2 Mueva ventana Ctrl+N
©3 Nueva ventana privada Ctrl+Mayts.+P

a Restaurar sesidn anterior

Tamafio - wm% + A

Editar
I\ Catélego >
ﬂ- Complementos Ctrl+Mayis.+A

# Opciones

,/ Personalizar...

Figura 18: Opciones en Firefox

al drea de configuracién (fig. 19) donde se selecciona la pestana Privacidad y
Seguridad para anadir el dispositivo de seguridad a través del botén disponible

al final de la pagina.

.ﬁ. General proporcionarle y mejorar Firefox para todos. Siempre pedimos permiso antes de recibir
informacion personal.
‘m Inicio Aviso sobre privacidad
| Permitir a Firefox enviar datos técnicos y de interaccion a Mozilla  Saber més
Q Buscar
/| Permitir que Firefox instale y ejecute estudios Ver los estudios de Firefox
Privacidad &
Seguridad | Permitir que Firefox haga recomendaciones personalizadas de extensiones Saber mas
s Eiverie s Permitir que Firefox envie los informes de fallos pendientes en su nombre Saber mas
Seguridad

Proteccion contra contenido engarioso y software peligroso
V| Bloquear contenido peligroso y engafioso  Saber mas
| Bloguear descargas peligrosas

/| Advertirle sobre software no deseado y poco usual

Certificados
Cuando un servidor solicite su certificado personal

Seleccionar uno automaticamente
® Preguntar cada vez

Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...

validez actual de los certificados
& Extensiones y temas Dispositivos de seguridad...

Figura 19: Privacidad y seguridad en Firefox

Se abrird un cuadro de didlogo para crear el dispositivo y seleccionar la
libreria (fig. 20 y 21).
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x
Médulos de seguridad y dispositivos Valor
v NSS Internal PKCS #11 Module
Serv. criptografia genéricos
. - Cargar controlador de dispositivo PKCS#11 = &
Disp. software de seguridad e g P
« M6dulo de certificados raiz Introduzca la informacion para el médulo que quiere afiadir. o
- . Nombre del médulo =
NSS Builtin Objects
Nombre del archivo del médulo Examinar...
Cancelar
Aceptar
Figura 20: Nuevo dispositivo
pdule
icos
dad @ Cargar controlador de dispositivo PKCS#11 - &
iz e Elija un controlador de dispositivo PKCS#11 para cargar
© + 1 L v Esteequipo » Discolocal (C) » Windows » System32 » v & P
Organizar v Nueva carpeta M @
‘¢ Favoritos Nombre Fecha de modifica...  Tipe Tamario ~
§ Descargas %] DNIECNG_KSP.dll Extension de 2 apl...
B Escritorio %] DNIeRemotePKCST1.dll Extensién de [2 apl...
S5 Sitios recientes dnsapi.dil Extension de [a apl...
&) dnsemme.dil Extension de [a apl...
«& Grupo en el hogar %] docprop.dl Extension de 2 apl...
5] doslk Aplicacién
<y P
%] dot3api.dil Extension de [a apl...
%] dot3cfg.dll Extension de [a apl...
€ Red %] dot3dig.dll Extension de la apl...
%] dot3gpeint.dil Extensién de la apl...
%] dot3gpui.dil Extensién de la apl...
%] dot3he.dll Extension de [a apl...
%) dot3msm.dil Extension de [a apl...
— v
Nombre: | DNleRemotePKCS11.dll v | Todos los archivos v

Figura 21: Carga del médulo PKCS#11
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Una vez pulsemos ‘Aceptar’ aparecera el nuevo dispositivo con la informa-
cién del médulo (fig. 22), guardado para futuros accesos al navegador.

El inicio de sesion sélo sera posible cuando se haya finalizado con
éxito el proceso de vinculacién del DNIe 3.0 descrito al principio de
este documento. Este inicio de sesién se realiza de forma automatica cuando
se accede a una pagina web que requiera de autenticacion con el certificado del
DNIe, por lo que no es necesario realizarlo en este momento.

Administrador de dispositivos X
Médulos de seguridad y dispositivos Detalles Valor Iniciar sesién
v NSS Internal PKCS #11 Module Estado No ha iniciado la sesion
Serv. criptografia genéricos Descripcién DNle Remote v3.0 Slot
Disp. software de seguridad Fabricante CNP-FNMT LamIEET CariEssie
~ Madulo de certificados raiz Version HW 1.0 Cargar
NSS Builtin Objects Version FW 1.0
v DNIe Remote PKCS#11 Etiqueta DNle Remote Token
Fabricante e - T
Namero de serie 0000000000000000
Version HW 30
Version FW 30

Aceptar

Figura 22: Dispositivo creado
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5.3. Integracion con Autofirm@

La aplicaciéon Autofirm@ es una herramienta disponible en el Portal de
Administracién electronica que permite realizar operaciones de firma de
archivos en entorno de escritorio o por otras aplicaciones en las que se ha
integrado, como las aplicaciones web.

Debido a la forma en que cada aplicaciéon implementa la integracion con
los servicios criptogréficos del sistema operativo, DNIeRemote no es 100 %
compatible con Autofirm@. Asi, sélo a través del contenedor de claves de Mo-
zilla Firefox es posible realizar operaciones de firma con los certificados que
DNIeRemote carga.

Para realizar con éxito la firma del documento sera requisito previo con-
figurar correctamente Mozilla Firefox para utilizar los certificados digitales a
través de DNIeRemote, tal como se explica en el apartado 5.2.

Se presentan dos escenarios en los que se podra hacer uso de Autofirm@
con DNIeRemote:

Aplicacion de escritorio: A través del modo por linea de comandos que
ofrece Autofirm@, se puede indicar el almacén de claves que se utilizara para
realizar la firma. Asi, para poder firmar con DNIeRemote, se establece el co-
mando -store mozilla para habilitar la compatibilidad. Un ejemplo de comando
de firma seria:

C:\Program Files\AutoFirma\AutoFirma>AutoFirma.exe sign —i \Users\john
\Desktop\Sample.pdf —o \Users\john\Desktop\Sample_signed.pdf —store

mozilla —certgui

En la documentacion de Autofirm@ se pueden encontrar todas las opciones de
comandos que ofrece este modo de ejecucion.

Navegador web: En las sedes electronicas de la Administracién es comun
encontrar tramites que requieren de integracion con Autofirm@ para completar
el proceso. Al utilizar DNIeRemote, s6lo con el navegador Mozilla Firefox
se consigue compatibilidad con Autofirm@, ya que comparten el mismo conte-
nedor de claves.
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6. Preguntas frecuentes (FAQ)

La fase de vinculacion del mévil con el PC a través de USB no finaliza

o aparece el mensaje “Existe un problema en la sincronizacién
de datos...”.
Respuesta: Es posible que se haya perdido visibilidad del sistema de
archivos del mévil. Desconecte y vuelva a conectar el cable USB al PC,
activando siempre después el modo de transferencia de archivo via USB
(MTP).

Cuando capturo el cédigo QR en la fase de conexién mediante WiFi
siempre aparece el mensaje “La informacion recuperada no es
valida.”.

Respuesta: Compruebe que tanto el PC como el mévil se encuentran
conectados a la misma red.

La fase de vinculaciéon del mévil con el PC a través de WiFi tarda
varios segundos.
Respuesta: Es un comportamiento normal que el tiempo de vinculacion
varie significativamente, llegando a ser inmediata o tardar varios segun-
dos, hasta un maximo de 10, momento en el se considera que hay un
problema de comunicaciones, probablemente debido al firewall de Win-
dows. Como posible causa, se tendra que verificar que existe una entrada
en el firewall de Windows para DNIeRemote.

Aparece el mensaje “Error de comunicacion. Se ha perdido la cone-

xién con el DNIe.” al aproximar el DNIe 3.0 al mévil para la
carga de certificados.
Respuesta: La conexién mediante NFC es fragil, de muy corto alcance
y requiere colocacion precisa del DNIe 3.0. Averigiie la ubicacién de la
antena en su dispositivo movil y, una vez detecte el DNIe, procure no
moverlo.

Los certificados digitales no aparecen cuando utilizo aplicaciones Ja-
va ™.
Respuesta: La aplicacion provee de las interfaces actualmente soportadas
por el sistema operativo para que las aplicaciones de terceros reconoz-
can los certificados del DNIe. Es responsabilidad del desarrollador de la
aplicacién adaptar ésta de acuerdo a las recomendaciones del proveedor
en la integracion con el sistema operativo.
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